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El6sz6 5

Eloszo

A DarkNet olyan szerverek és peer-to-peer szamitdgépek
Osszessége, melyek csak specialis, titkositast alkalmazo web
bongészd segitségével érhetdk el. A névtelen/anonim inter-
netezés lehetdségét jelenti. SzélsGséges technoldgia, mert
alkalmazhatd jo és rossz cél érdekében is, koztes haszndlata
viszont nem indokolt, arra a hagyomanyos bongészdk is
megfelelnek. Segitségével ki lehet jatszani diktatarakat, le-
leplezni a korrupciot, névteleniil megnevezni a btinelkove-
tét, ugyanakkor sajnos haszndlhatdé btlincselekményekkel
Osszefiiggd file-ok tdrolasara is. A koztudatba elsésorban a
masodik felhaszndldsa révén vonult be.

A konyv els6 felében megtanuljuk az anonim internete-
zést, illetve érintjiik a DarkNet nemes célra torténd felhasz-
naldsat, melyet az alapok elsajatitdsa utan barki kiprobalhat
sajat szamitogépén is. A konyv mdasodik felében a blniigyi
felhasznalast vizsgdljuk azzal a céllal, hogy kielégitsiik az
emberek szokatlan, rendkiviili, izgalmas és titokzatos iranti
vagyat, azonban arrdl is meggydzziik Oket, hogy sajat ma-
guk soha ne fogyasszanak online btliniigyi tartalmakat, in-
kabb konyvbdl tanuljadk meg, milyen bilincselekmény vide-
oknak és fajloknak ad otthont ez a vilag.

A DarkNet a jelenkor egy csucstechnoldgiaja, melynek
ismerete hozzdtartozik az informatikai alapmtveltséghez,
azonban haszndlata mindenkinek sajat feleléssége. Lépjiink
be, ha segit nekiink vagy mas embernek, minden mas eset-
ben pedig kertiljiik el!
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1. Public Web, Deep Web, Dark Web

Az internet felépitését tartalom alapjan csoportositva jég-
hegy segitségével szoktak abrazolni (1. dbra).

Surface Web

Deep Web

Dark Web

1. dbra
Public Web = nyilvanos Web:

A nyilvanos internet a teljes vilaghalonak csupan 4 %-at
alkotja, ez a jéghegy csuicsa, az dbran Surface Web = felszini
halé. Olyan weboldalakat megvaldsitd szervereket jelent,
melyek barmely szamitogéprol elérhet6k mely rendelkezik
internet hozzaféréssel és hagyomanyos, nyilvanos web-
bongészd alkalmazassal (a teljesség igénye nélkiil pl. Mozil-
la, Edge, Internet Explorer, Google Chrome, Opera). A nyil-
vanos weboldalak megjelennek keresémotorokban is.
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A keresémotor az informatikaban egy program vagy al-
kalmazas, amely bizonyos feltételeknek (tobbnyire egy szo-
nak vagy kifejezésnek) megfelel6 informacidkat keres vala-
milyen szamitégépes kornyezetben. Az internetes keresd-
motorok tipikusan két részbdl allnak, az egyik 0sszegytijti az
informdciot, a masik pedig rendszerezi.

Deep Web = mély Web:

A Deep Web a teljes vilaghalonak 90 % - at alkotja, az ab-
ran mar a viz szintje alatt talalhatd, elmeriil. Olyan szerve-
rek illetve adatbazisok 0sszességét jelenti melyek nem jelen-
nek meg keresémotorokban, illetve csak beléptetési folya-
mat révén érhetdk el, mely felhasznalonév és jelszé forma-
jaban valdsul meg. A Deep Web tulajdonképpen intranetek
Osszessége.

Az intranet olyan szamitogép-haldzat, amely az internet-
protokollt haszndlja, de a kiilvildg (az internet) felé zart,
vagy csak egy atjaron illetve thizfalon keresztiil érhetd el,
amely az intranet kiilsé kapcsolatait szabalyozza. Az intra-
net az internet mellett, de idében kés6bb megjelent fogalom.
Egy belsé "internet". Az interneten megszokott eszkozok
vallalaton, intézményen beliili hasznalata (intra: valamin
beliili). Az internet barmilyen szamitégép, illetve haldzat
kozotti kapcsolatot lehetévé tesz, az intranet viszont sokszo-
rosan védett belsé halézat. Mig az internetet barki hasznal-
hatja, addig az intranetet csak a belsd szervezet jogosultsag-
gal rendelkezd tagjai haszndlhatjdk. Tipikus intranet egy
vallalat bels haldzata, amit az internettdl tizfal valaszt el.
Az internet feldl az intranet kiszolgal6 berendezéseit kozvet-
leniil nem lehet elérni, csak a t(izfalon keresztiil, aminek az a
feladata, hogy védelmet nyujtson a belsé rendszerek és a
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vallalati adatforgalom szamara. Egyéb védelmi lehetéségek

pl.: VPN, IP rejtd szoftver.

Példak Deep Web-re:

¢ Felhé alapu szolgaltatasok: a felhdalapti szamitdstechnika
(angolul ,,cloud computing”) a szamitastechnika egy aga-
zata. Tobbféle felhGalapu szolgaltatast kiilonboztethetiink
meg, a k6z0s benniik az, hogy a szolgdltatasokat nem egy
dedikalt hardvereszk6zon tizemeltetik, hanem a szolgal-
tatd eszkozein elosztva, a szolgdltatds tizemeltetési rész-
leteit a felhasznalotol elrejtve. Ezeket a szolgaltatasokat a
felhasznaldk haldzaton keresztiil érhetik el, publikus fel-
hd esetében az interneten keresztiil, privat felhd esetében
a helyi halézaton vagy az interneten. Példa: emailezés,
kép- és videdmegosztd oldalak postafiokjai, kozosségi
média, stb. Tény, a felhd tulajdonképpen ,,mas szamito-
gépe”.

e Multinacionalis cégek, kozép- és kisvallalkozasok intra-
net halozatai

o Kormanyzati szervek, Kozbiztonsagi szervek, Titkosszol-
galatok, Honvédség, Renddrség intranet halozatai

e Tudomanyos kutatdsok intranet haldzatai

e Orvosi és gyogyszerészeti kutatdsok intranet haldzatai
A Deep Web szerverei és adatbazisai szigortan védettek,

azonban kevésbé, mint a DarkNet infrastruktira. Méretiik-

bdl adddoan is, hiszen a teljes vilaghald 90%-at alkotjak. Saj-

nos lehetséges hacker tamadast inditani elleniik, tény, hogy

ehhez nagyon jol és specialisan képzett szakemberek hosszt

és kitarto munkaja sziikséges.

Dark Web = sotét Web:

A DarkNet a teljes vildghalonak csupan kb. 6 %-at alkot-
ja, ez a jéghegy alja, az dbran a legsotétebb, legsarosabb,
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legmélyebb vizekig siillyed Olyan szerverek és peer-to-peer
szamitogépek Osszességét jelenti, melyek specialis, titkosi-
tast alkalmazo internetbongész6 segitségével érhetdk el. A
DarkNet a széls6ségek technoldgiaja, mert jo és rossz célok-
ra egyarant hasznalhatd. Segitségével ki lehet jatszani dikta-
tardkat, leleplezni a korrupciét, ugyanakkor biincselekmé-
nyekkel Osszefiiggd fajlok tarolasara is alkalmas, a koztu-
datba féleg ezzel a képességével vonult be. Ezen illegalis
szerverek haldzatat a technika és tudomany jelenlegi allasa
szerint a kozbiztonsagi szervek nem-, vagy csak részben
tudjak felszamolni.

A Deep Web-hez képest er6sebb a védelem, erésebb a
titkositas, illetve specialis, igynevezett hagyma utvonalva-
lasztast megvaldsito internet bongészdvel érik el az oldala-
kat, melyek hagyomanyos bongészdvel nem mukodnek.

Bliniigyi tartalom esetében a berendezések tobbnyire
nem hagyomanyos, polgari, legalisan miikodd internetszol-
galtatd épiiletében, szerverszobajaban kapnak helyet. Az
illegalis szerverek specialisan erre a célra kialakitott helysé-
gekben, eldugott helyeken, minden eldl rejtve talalhatok. P1.
pincében, bunkerben, egy pajta alatt kialakitott szobaban,
stb.

Végezetiil egy Osszehasonlitds: a Deep Web-et inkdbb
nem etikus hackerek, a DarkNet-et inkabb etikus hackerek
tamadjak. A Deep Web legalis, a DarkNet bizonyos részei
nem azok.
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2. Elméleti alapok, az internet
miikodése

Az internet nem mads, mint egy Oridsi-, a teljes foldgolyot
behal6z6 graf.

2.1. Graf és halozat elmélet

A graf fogalmanak két alapvetd meghatarozasa létezik:

1. A graf pontparok halmaza, ahol nem szamit a pontok
geometriai elhelyezkedése, csak az, hogy melyik pont me-
lyik pont melyik ponttal all 6sszekottetésben.

2. A siknak véges sok pontjabdl és az Oket 6sszekotd vo-
nalakbdl all6 alakzatokat grafnak nevezziik.

A pontok a graf pontjai (vagy csucsai), az 6sszekotd vona-
lak a graf élei.

A halozat sz6 alkalmazasa inkabb a gyakorlati iparadgak-
ban (pl. informatika, tdvkozlés, kozlekedés, energetika, stb.),
a graf sz6 alkalmazdsa inkdbb az elméleti matematikaban
terjedt el, valdjdban a két dolog ugyanazt jelenti. Hal6zatok
esetében a pontokat csomdpontoknak és végpontoknak, az
éleket linkeknek szokds nevezni. A 2/a. dbra a haloézatok 3
alapelemét mutatja egy egyszertsitett halézaton:

e Végpont jelentése: a halozat olyan pontja ahonnan csak 1
link indul ki.

e Csomopont jelentése: a haldzat olyan pontja ahonnan 2
vagy tobb link indul ki.



EIméleti alapok, az internet miikodése 11

e Link jelentése: végpontot csomdponttal vagy csomodpon-
tot csomoponttal 6sszekotd szakasz. (Megjegyzés: elméle-
ti rajzokon a linkek lehetnek egyenes vonalak, valdjaban
a tajon/térképen értelmezett halozatok esetében ezek sza-
balytalan vonalak, mint pl. az internet esetében az UTP és
optikai kabelek.)

e Fokszam jelentése: egy pontbdl kiindul6 élek szama.

Csomdpont

Link Vegpant

\
BN

V7

2/a. dbra

ETe R Q
A

f.,
2/b. abra

Egy valos haldzat tobb ezer, de akar tobb tizezer elemi
Osszetevdbdl is allhat, a teljes internet esetében pedig ez
millidrdos nagysagrend(i. Egy nagy halozat struktardja,
azaz topoldgidja Osszetett és bonyolult, de minden esetben
elemi topoldgidkbdl épiil fel. A 2/b. dbra ezen elemi topoldgi-
akat abrazolja, melyeket a fejezet tovabbi részében részlete-
sen targyalunk.
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e a, pont — pont topoldgia: 2 pont Osszekotésével keletke-
zik, a haldzat legkisebb Osszetevdje, tulajdonképpen ma-
ga a link. Az Osszes tobbi elemi topoldgia és a nagy halo-
zat legkisebb épitéeleme. Gyakorlati példak: Egy kapcso-
lati haléban egy péar vagy a férj és feleség. 2 telepiilést
0sszekotd kozatvonal. 2 vasutallomas kozotti vasttvonal.
Tavkozlésben 2 antenna kozotti szabadtér.

e b, lanc topologia: 2 végpontot és minimum 1 csomdpon-
tot tartalmaz, de szdmos csomopontot tartalmazhat. A
végpontokbdl mindig 1, a csomépontokbdl mindig 2 link
indul ki. Gyakorlati példa: repiilégépek és hajok utvona-
la. A végpontok a repterek és kikotdk, a csomdpontok az
utvonal forduldpontjai (ahol a jarmt fordul). Megjegyez-
ziik, hogy itt a linkek a valdsagban is egyenes vonalak.

e c, szovevényes haldzati topoldgia (vagy mas néven teljes
graf): minden pont minden ponttal 6sszekottetésben all.
Ebben az esetben értelemszeriien csak csomopontokrdl
beszélhetiink, végpontokrol nem. Egy n pontbdl allo tel-
jes graf minden pontjabdl n-1 €l indul ki, példankban a
csomopontok szdma n=5, az élek szama n-1=4. Gyakorlati
példa: egy csoport egy kozosségi oldalon ahol minden tag
az Osszes tobbi tagnak ismerdse. Beszélhetiink részleges
szovevényrdl is, ebben az esetben néhany csomoépontdl
csak n-2, n-3, stb. él indul ki, pl.: @

e d,, csillag topoldgia: pontosan 1 csomoépontot és legalabb
3 végpontot tartalmaz (emlékezziink vissza, ha csak 2
végpont lenne, az még lanc topoldgia lenne). Gyakorlati
példa: légitarsasagok tutvonalai. A 3. dbra azt mutatja,
hogy egy magyar diszkont légitarsasag jarataival Buda-
pestrél mely varosokba lehet eljutni. Itt Budapest bazis-
reptérként a csillag topologia kozéppontja, az egyetlen
csomdpont, a tobbi varos alkotja a végpontokat.
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3. abra

e e, gylr( topologia: a lanc topoldgiabdl szarmaztathato,
de ez zart lanc. Nem tartalmaz végpontokat csak csomo-
pontokat. Minden csomdpontbol pontosan 2 link indul ki.

o f, fa topologia: a lanc topoldgiabdl szarmaztathatod. Olyan
lancok Osszessége, melyeknek van kozos linkjiik, tovabba
egy pontban futnak Gssze, azaz az Osszes lanc egyik vég-
pontja azonos. Mindig annyi elemi ldncot tartalmaznak,
ahdny végpontjuk van (vizsgdlt dbran 6-ot). Gyakorlati
példak: szamitogépiink konyvtarstruktaraja, egy cég
szervezeti dbraja (felsdvezetd — kozépvezetdk — beosztot-
tak).

Fejezetiink végén még az iranyitott graf és sulyozott graf
fogalmakat tekintjiik at. Irdnyitott grafrdl akkor beszéliink,
ha az éleknek irdnya is van, ezt nyillal szokas jeldlni (4. db-
ra). Sulyozott grafban a graf minden éléhez szamértéket is
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rendeliink, az él sulyat. A 4. dbrdn lathatd graf sulyozott és
irdnyitott is.

4. abra

Misorszoras jelentése: egyiranyu kép- és hangatvitel.
Tavkozlés jelentése: kétiranya kép, hang és adat atvitel.

Az internet tavkozlé haldzat - illetve orszagokat, konti-
nenseket, tengerfenekeket és az irt behal6zé tavkozld halo-
zatok Osszessége - mely az elébbiek Osszekapcsolddasaval
jon létre.

Az internet illetve tavkozld- és misorszord halozatok
vizsgalata sordn a fejezetben targyalt grafokat térképre kell
rajzolni, illetve térképes feliilet felett elképzelni Gket.

e Végpont lehet pl.: szamitogép, okostelefon, TV késziilék,
stb.. Altaldban a felhasznalénal foglalnak helyet.

e Csomopont lehet pl.: telefonkdzpont, router, switch,
gateway, stb. Altaldban a tavkozlési/internet/miisorszord
szolgaltatd épiiletében foglalnak helyet.

e Harom alapvetd Osszekottetés tipus létezik: Elektromos
kabel, optikai kabel, vezeték nélkiili sszekottetés.

2.2. A kezdetek, és az internet ma

Az internet tervezése, fejlesztése, tizemeltetése és karban-
tartasa szerencsére emberek sokasaganak ad munkat. Evti-
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zedek 6ta az IT és tavkozlési szakemberek korében, illetve a
fels6oktatasi intézményekben egyik legkedveltebb szak-
konyv/tankényv Andrew S. Tannenbaum — David J. Wet-
herall: Szamitogép halézatok cimi, 900 oldalas mtive. Mdara
egyféle ,Internet Biblidva” nétte ki magat, a szerzd is ebbdl
tanult.

Idézet a Tannenbaum koényvbol:
, Az ARPANET

A térténet az 1950-es évek végén kezdddik. A hideghdboru te-
téfokdn az amerikai védelmi minisztérium (Department of Defen-
se, DoD) egy olyan parancsnoki és irdnyitdsi hdlézatot akart létre-
hozni, amely képes tulélni egy atomhdborut. Abban az idében a
teljes katonai kommunikdcid a nyilvanos telefonhdldzatot haszndl-
ta, amelyet sebezhetbnek tartottak. Ennek a vélekedésnek a kival-
to oka az 1.25.(a) dbrabdl kiolvashato. A fekete pontok a telefon-
kézpontokat jel6lik, amelyek kéziil mindegyikhez t6bb ezer telefon
kapcsolddik. Ezek a kézpontok hasonloképpen egy magasabb szin-
td kapcsold kézponthoz (tdvhivokézponthoz) kapcsolodnak. Ezzel
egy olyan orszdgos hdldzat alakul ki, amely csak nagyon kevéssé
redunddns (,,védett” a szerz6 megjegyzése). A rendszer sebezhetd-
sége éppen abban rejlik, hogy elég néhdny kulcsfontossdgu tavhi-
vokézpontot elpusztitani ahhoz, hogy a rendszer elszigetelt részek-
re essen szét.

1960 kériil a DoD megbizta a RAND Corporationt, hogy keres-
sen megolddst a problémdra. Az egyik munkatdrsuk, Paul Baran
az 1.25.(b) dbrdan lathato, nagymértékben elosztott és hibatliré
rendszert javasolta. A kézpontok k6zétt vezetd utak hossza itt mdr
nagyobb, mint amennyit egy analdg jel torzulds nélkiil képes meg-
tenni, ezért Baran egy digitdlis csomagkapcsolé megolddst java-
solt bevezetni a kézpontokban.”



